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 חיפוש בחומר מחשב שלמחשב התפוס גישה אליו  -הנדון: הנחיית עבודה  

 במחשבים. הוא חומר המצוי אחד מכלי החקירה והאיסוף המרכזיים כיום בעבודת המשטרה .1

לאחיפוש   .2 רק  יעשה  מחשב  לנוהל    ר חבחומר  בהתאם  בהסכמה  או  למחשב  חדירה  צו  הוצאת 

03.300.035.   

כי המידע הרלוונטי לחקירה  בעל התפקיד המיומן סבור  עשויים להתעורר מקרים בהם    ,בשלב החיפוש .3

 וקיים צורך בהשגתו )להלן: חומר מחשב מרוחק(. עשוי להישמר בשירותי ענן 

 ע"י חוקרי  המשטרה.חומר מחשב מרוחק הינו חומר אליו ניתן לגשת דרך המחשב התפוס  .4

מרוחקים   .5 משרתים  המחשב  חומר  בקבלת  הקיימת  הגבוהה  הרגישות  בשלנוכח  נציאל  פוט  לרבות 

בפרטיות יותר  הגבוה  ואישור   הפגיעה  בחינה  לאחר  זו  פעולה  לבצע  פי    יש  על  הבאים  הגורמים  של 

  הסדר:

   .ר' מחלק הסייבר המחוזי/ר' יח' סייבר ארצית .א

 . או סגנו רח"ט סיגינט סייבר .ב

 . מנהל מחלקת הסייבר בפרקליטות המדינה .ג

לממשלה   .ד המשפטי  ציבור ב היועץ  אישי  לממשלה    חקירת  המשפטי  היועץ  בהנחיית  כמשמעם 

   4.2200מספר 

 :בבקשה תציין היחידה החוקרת את הפרטים הבאים .6

 נדרשת הפעולה וחומרתה  העבירה בגינה .א

 הפוטנציאל להשגת ראיות או מודיעין באמצעות הפעולה הנדרשת. הצורך ו .ב

ש .ג )פייסבוק/גוגל    מרוחקים  תיםרלאילו  במחשב  החיפוש  פעולת  את  לבצע  מבקשים 

 וכיוצ"ב(. 

ידועהד.          ביצוע פעולת החיפוש, ככל שזו  והיכן  לאיזו מדינה שייכת החברה שלגביה נשקל   ,

 .  מצויים שרתיה של החברה, ככל שהדבר ידוע

את הבקשה בהתאם    וישקל ומנהל מחלקת הסייבר בפרקליטות המדינה  או סגנו  סייבר  -רח"ט סיגינט .7

   , בין היתר, את השיקולים הבאים:לפירוט הנזכר וכן יביא בחשבון

, ואופן הפגיעה בפרטיות  מחשב המרוחקההכלים באמצעותם תבוצע פעולת החיפוש בחומר   .א

 (. על סיסמאות, "פריקה" של כלל המידעגון: התגברות )כהמגולם בדרך פעולתם של הכלים 
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מוערך כי  בהתחשב בהיקף המידע ה  מידת הפגיעה בפרטיות של הנחקר ושל צדדים שלישיים  .ב

 . מצוי בשרת

 פוטנציאל האפקטיביות של פעולת החדירה למחשבים המרוחקים לקידום החקירה.   .ג

בדרך של שיתוף פעולה   שפגיעתה פחותה האפשרות להשיג את המידע המבוקש בדרך אחרת   .ד

 ידי בקשה לקבלת מידע ממדינה זרה או מספקית השירות.  -מצד הנחקר, על

מחלק    ' לרוכן    או סגנו  רח"ט סיגינט סייברל  אישור מנהל מחלקת הסייבר בפרקליטות המדינה יועבר  .8

 הסייבר /ר' יחידת סייבר הארצי להמשך טיפולם תוך יידוע רמ"ד סיוע חקירתי בחטיבת החקירות. 

בקשת   .9 כי  יצויין  מבימ"ש  למחשב  חדירה  צו  לקבלת  הבקשה  במסגרת  כי  לוודא  החוקר  באחריות 

החדירה כוללת גם חדירה לחומר המחשב אשר למחשב התפוס יש הרשאת גישה אליו ובכל מקום בו  

אישור מנהל מחלקת הסייבר בפרקליטות  לבקשה את  , וכן יצרף ()ראה נספח א מצוי אותו חומר מחשב 

 . המדינה או היועץ המשפטי לממשלה לפי העניין

החיפוש   .10 ביצוע  בישראל,  במהלך  התפוס  המחשב,  בעל  זכאי  מרוחק,  שרת  או  למחשב  גישה  הכולל 

ויתר   כן  אם  אלא  נוכח,  והחופשי להיות  הטוב  נוכ  מרצונו  יתועד  על  נוכחות  על  ויתור  כאמור.  חותו 

     במזכר ובעל המחשב יתבקש לחתום עליו. 

זה,   .11 מטעם  המשטרה.  של  ואמצעים  שיטות  לחשוף  כדי  בו  יש  המרוחק  למידע  הגישה  השגת  תהליך 

כ ככלל  לוודא  חסיונות  ורמ"ד  החסיונות  קצין  על  באחריות  ואמצעים  חומר  ה י  שיטה  לחשוף  העלול 

כראיה באישור    כאמור  . במקרים המתאימים בלבד ניתן יהיה לבקש להציג חלק מהחומריוצא חיסיון

 סייבר. -רח"ט סיגינט

דיווח   .12 יעביר  חודשיםהגורם המאשר  לשלושה  ליועץ המשפטי    אחת  ליועץ המשפטי לממשלה/למשנה 

לממשלה על כלל האישורים שניתנו לפעולה של חדירה לחומר מחשב המצוי בשרת מחוץ לשטחה של  

 מדינת ישראל. 

לדיווח   .13 בהתאם  שנה  בעוד  תיבחן  זו  ליועץ הנחיה  לממשלה/המשנה  המשפטי  היועץ  אצל    שיתקבל 

 לאומית. -המשפטי לממשלה  ולהתפתחויות אחרות בזירה הבין

 
 
 

 בברכה, 
 

 עו"ד ענת סיגל,    סנ"צ 

 רמ"ד הכוונה מקצועית 
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 נספח א': 

 

  -סודי-

   -תפוצה: 

 והוראות למילוי הטופס 
  

 עותקים:  4-הטופס ימולא ב

 לתיק החקירה  -. למבקש 1  

 לאוגדן צוי חיפוש  -. למבקש 2  

 עם מתן ההחלטה -. לבימ"ש 3  

 יוחזר לבית משפט  -. למבקש 4  

 .       /      מס' הבקשה בבימ"ש ב"ש   

      ô"àמס' תיק ביחידה המבקשת  

 

 בקשה להוצאת צו חיפוש
 (.-1969לפקודת סדר הדין הפלילי )מעצר וחיפוש( ]נוסח חדש[, תשכ"ט  23)לפי סעיף 

 בית המשפט השלום ב  
    אני הח"מ 

 יחידה  תפקיד שם פרטי ומשפחה  דרגה  מס' אישי  

 -מצהיר בזה כי 
      נעברה עבירה של )פרטי העבירה(:  
 הנמצא בבית או במקום שלגביו מתבקש צו   החיפוש.       שם מלא( מתכוון לעבור עבירה נגד )        

 חקירה נחוץ חיפוש כדי להבטיח הצגת חפץ לצורך חקירה, משפט או הליך אחר )ההליך(:   

כל מסמך או חפץ הדרושים לחקירה, לרבות מחשב, מחשב מוסדי, דבר המגלם   .פרטי החפץ / העבירה: 
חומר מחשב וחומר מחשב של מוסד הנמצא במקום, וכן חדירה נמשכת לחומר מחשב ולדבר  

לחומר מחשב שאינו אגור במחשב  לרבות חדירה נמשכת   חדירה  כן ו המגלם חומר מחשב,
והכל    למחשב התפוס יש הרשאת גישה אליו, בכל מקום בו מצוי אותו חומר מחשב,אך   התפוס

לצורך בדיקה ו/או הפקת פלטים ו/או חילוט. חדירה נמשכת לחומר מחשב תעשה שלא בנוכחות  
 עדים. 

 

 פרטי המקום:  

      מאוחסן במקום חפץ שנעברה בו או לגביו עבירה )פרטי החפץ, העבירה והמקום(:  
נשמר או מאוחסן במקום חפץ שמתכוונים להשתמש בו למטרה בלתי חוקית )פרטי החפץ, המקום  והמטרה הבלתי   

      חוקית(: 
      סיבה אחרת  )פרט(:  

 קביעתי מבוססת על )פרט ככל האפשר(: 

 לפיכך הנני מבקש לצוות על עריכת חיפוש בכתובת/ות המפורט/ות להלן, לשם תפיסת החפצים המנויים לעיל.
 

 אני מצהיר כי:  

לפי מיטב ידיעתי לא היתה פניה להוצאת צו חיפוש לגבי אותו בית או מקום או אדם, בשלושת החודשים האחרונים,    

 באותו עניין.

 היתה פנייה להוצאת צו חיפוש לגבי אותו בית או מקום או אדם, בשלושת החודשים האחרונים. 

      ב       בבית משפט ה        ביום 
 לא ניתן צו חיפוש 

 .                              ניתן צו ובוצע ביום  

      הצו לא בוצע מאחר ש 
 לאחר אזהרה כחוק.                              ביום                                                        נחתם בפני השופט 

                                                                                                                                                                                                                                                                                                                                                                                                                 .                                                                                                                                                                                                    המשפט  -תשובות מבקש הצו לשאלות בית

                                                                                                                                   . 

                                                                                                                                   . 

 

 .                             חתימת המבקש  
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/               מס' תיק בבימ"ש ב"ש 

. 

        ô"àמס' תיק ביחידה   

  שם היחידה  

 החלטת השופט / צו חיפוש

ולאחר שהוזהר כחוק והבין את האזהרה ואימת את תוכן הבקשה                      היום הופיע בפני

 ובהסתמך על חומר שהומצא לי, אני מחליט: 

  ולדחות את הבקשה הואיל    

 ________________________________________________________________ 

 __________________________________________________________________

 ______________________ 

 

להיעתר לבקשה, פרט בתמציתיות מהות החשד והעילה למתן הצו    

 ________________________________ 

 __________________________________________________________________

 ______________________                                                         

 

 לערוך חיפוש אצל    משטרת ישראלאני מתיר ל 

      מיקוד       עיר    מס' הבית        רחוב       שם המחזיק 
      מיקוד       עיר    מס' הבית        רחוב       שם המחזיק 
      מיקוד       עיר    מס' הבית        רחוב       שם המחזיק 

כל מסמך או חפץ הדרושים לחקירה, לרבות מחשב, מחשב מוסדי, דבר המגלם  ולתפוס את החפצים הבאים: 
חומר מחשב וחומר מחשב של מוסד הנמצא במקום, וכן חדירה נמשכת לחומר מחשב ולדבר המגלם 

למחשב  אך וכן חדירה  לרבות חדירה נמשכת לחומר מחשב שאינו אגור במחשב התפוסחומר מחשב  
התפוס יש הרשאת גישה אליו, בכל מקום בו מצוי אותו חומר מחשב, והכל לצורך בדיקה ו/או הפקת  

 . פלטים ו/או חילוט. חדירה נמשכת לחומר מחשב תעשה שלא בנוכחות עדים.
 

החיפו

 ש:

לפקודות  26ייערך בפני שני עדים שאינם שוטרים ]כפוף להוראות סעיף  

 סדר הדין הפלילי      )מעצר וחיפוש([. 

לא ייערך בפני עדים )פרט הסיבה(:    

_____________________________________________________

_____________________________________________________

______________________________________ 

הערות 

  : 
 
 

 לפקודת סדר הדין הפלילי )מעצר וחיפוש([.   24אין להשתמש בצו זה למטרה שאינה מפורטת לעיל ]בכפיפות לסעיף 

ימים מיום הוצאתו. עותק מצו חיפוש יימסר לידי המחזיק. על המבצע להחזיר    30אין להשתמש בצו זה יותר מפעם אחת. תוקפו של צו זה הוא 

 יום את הצו עצמו, אם לא בוצע, בצירוף הסיבה לכך.  60לביהמ"ש את אישור ביצוע הצו, בצירוף פרוטוקול החיפוש או לאחר 

 לפקודה.  34משפט השלום בעתירה להחזרת חפץ /ים לפי סעיף -הערה: זכותו של התובע לזכות בחפץ/ים שנתפס/ו לפנות לבית

 חותמת בימ"ש                             חתימת השופט                                       שם השופט                     תאריך 

 לאוגדן צוי חיפוש;   -. למבקש 2לתיק החקירה;      -. למבקש 1תפוצה: 

 אם לא בוצע הצו. -. למחזיק המקום / לבימ"ש  4במצורף לבקשה;   -. לבימ"ש 3
 


