
 31.3.2019 – סיכום דו"חות פורנזיים

 שם הקובץ  חשוד
תאריך  

 כותב הדו"ח הערות תוכן מיצוי

 אבישי רוזנבלום

המשך  –דו"ח פעולה 
של   DUMP-צפייה ב

קי שנתפס  -דיסק און
 22.3.2019 מאבישי רוזנבלום

 מכיל, בין היתר, את הקבצים הבאים: DUMP-התיקיית 
לגבי הסברים על חמ"ל   steve urkelמכיל הודעה שך  0בשם "חדש"  word. קובץ 1

מנהלים וקהילת מנהלים, קישורים לבוטים, כתובות רלוונטיות, ראשי צוותים ופניות 
 חדש(.  22.03.19על מענקים )סומן אלי ז'רקוב 

 "( photo 22.03.19. תמונה של צמחי קנאביס )סומן "אלי ז'רקוב, 2
כוח אדם, אבטחה,  -. קובץ בשם "קישורים" ובו קישורים לנושאים שונים 3

אקטיבסטים, ביקורות, בקרת סחר, חו"ל, עולם הפסיכו, מנהלים )סומן "אליז'רקוב, 
 קישורים(.  22.03.19

  22.03.19. תיקיית "שיים" ובה התכבויות בנושא הטרדה מינית )סומן "אלי ז'רקוב 4
 שיים". 

ור, שלפי תמונת הפרופיל שמו ליאל ששון  " ובה תמונות של בח2. תיקיית "שיים 5
 ". 2שיים  22.03.19)סומן "אלי ז'רקוב 

. תקייה בשם "תיקייה חדשה" ובה התכתבויות בנושא אימות )סומן "אלי ז'רקוב  6
 , תיקיה חדשה". 22.03.19

( תמונת פרופיל  2( ת.ז. על שם מאיסי גיל, )1) - TgChIcon. שתי תמונות בתיקיית 7
 ( 4.07.17, 22.03.19)סומן "אלי ז'רקוב  Gil Malichiב"טלגרם" של 

תרשימים הפעלת הבוט בקבוצות שונות ב"טלגראס" )סומן  -. בתיקיית "תמונות" 8
 בוט(  22.03.19"אלי ז'רקוב 

 כא"(.  22.03.19. טבלה עם יוזרים, תפקידים, זמינות והערכה )סומנה "אלי ז'רקוב 9
)סומן "אלי ז'רקוב   hushnapusסם ע"י @. נעוץ לקבוצת ממתינים לאימות שפור10

 נעוץ ממתינים"(.  22.03.19
  22.3.19. תרשים זרימת מערכת בנתיב מנהלים/תיקיה חדשה )סומן "אלי ז'רקוב 11

 מנהלים( 
  22.03.19בשם "נוהל פניה לסוחר למטרת רכישה" )סומן "אלי ז'רקוב  wordמסמך 

 (. 3מנהלים 
הקבצים לא צורפו  

 לדו"ח 

רס"ב אלי ז'רקוב  
  -( 1061860)מ.א. 

 סייבר להב

 אבישי רוזנבלום

צפייה   –דו"ח פעולה 
 DUMP-ראשונית ב

קי -של דיסק און
שנתפס מאבישי  

 19.3.2019 רוזנבלום 

" בתוכה 36הדיסק און קי נפתח מול החשוד בחקירה, וזה הצביע על התיקייה "
תיקיית "תרשימים" שבתוך "תיקיה חדשה". אמר שזו תיקייה עם אימותים של 

תיקיות של יוזרים  36המנהלים בטלגראס. לאחר מכן עברו על התקייה ונמצאו בה 
. חלק מהתמונות  shila420, nana12, Lysergicybin ,knaveretשונים, בין היתר 

 ".  36 19.03.19הודפסו וסומנו "אלי ז'רקוב 
הקבצים לא צורפו  

 לדו"ח 

  רס"ב אלי ז'רקוב
  -( 1061860)מ.א. 

 סייבר להב

 אבישי רוזנבלום

הדפסת  –דו"ח פעולה 
תמונות של אלעד 

 DUMP-סעדון מה
קי -של דיסק און

שנתפס מאבישי  
 25.3.2019 רוזנבלום 

שבתוכה צילום רישיון נהיגה   jhondeere" נמצאה תיקייה בשם @36בתוך תיקיית "
ושתי   Elad Saadonעל שם אלעד סעדון, צילום מסך של תמונת פרופיל בפייסבו של 

 אלעד סעדון(.  25.3.19תמונות נוספות של אלעד סעדון )סומן אלי ז'רקוב 
הקבצים לא צורפו  

 לדו"ח 

רס"ב אלי ז'רקוב  
  -( 1061860)מ.א. 

 סייבר להב



 שם הקובץ  חשוד
תאריך  

 כותב הדו"ח הערות תוכן מיצוי

 רן בוגנים 

סריקת פריט  
העתק  81282354

מחשב לנובו לבן 
 26.3.2019 שנתפס מרן בוגנים

סרטון ובו לוגו של טלגראס,   1סרטונים )12נמצאו  telegram desktop. תיקייה בשם 1
  1צילום מסך סומן עודד ראם  -סרטונים בהם אנשים המציגים סוגי סם למכירה(  11

26/3/19 . 
  2ציום מסך סומן עודד ראם  -בשם מתפקדים אבטחה  -. תיקיית על הדסקטופ 2

26/3/19 . 
", "יוסף  5", "אבטחה 4"אבטחה  -. בתוך "מתפקדים אבטחה" חמש תיקיות 3

לא כוללות תוכן רלוונטי -" 3", "ראש העיר אבטחה 2", "ירוק חזק אבטחה 1אבטחה 
 . 26/3/19 3צילום מסך סומן עווד ראם  -
 -בין היתר, תמונה של תכתובות טלגרם "טלגראס  -תמונות  -"  2018-09. תיקיית "4

חבילות שטרות ארוזות בערכים  3ל  (, צילום ש26/3/19 4בוט אימותים" )עודד ראם 
(, צילומים של חומרים הנחזים כסם, צילום 26/3/19 5)עודד ראם  200, 100, 50של 

חנויות מוצרי עישון" ומתחת רשום לפרסום יש  -מסך ובו תכובת בכותרת "טלגראס 
(, צילום של 26/3/19 7)עודד ראם  ponny420לפנות מנהלת הערוץ בהודעה רגילה @

עדכונים" ומתחת תיעוד של חסימת -תכתובת טלגרם בכותר "ניהול מתפקדים
(, צילום של מיכלים שנראים כמו המכלים 26/3/19 9משתמש שנעצר )עודד ראם 

(, צילום של בראל לוי באולם קבלת 26/3/19 10שנתפסו אצל רן בוגנים )עודד ראם 
 (. 26/3/19 11הפנים בנתב"ג )עודד ראם 

הקבצים מצורפים  
 לדו"ח 

עווד ראם, היחידה  
הארצית לחקירות 

 הונאה 
בסיוע רס"ר יצחק 
 ברומי, סייבר להב

 עדי בן פורת

חיפוש  –דו"ח פעולה 
של פריט  DUMP-ב

טל"ס   – 81285229
שיאומי שנתפס מעדי  

 26.3.2019 בן פורת 

ונמצא אזכור באנשי הקשר של הטלפון. בנוסף, היוזר  jhondeereעשו חיפוש לערך 
@jhondeere   מוזכר בהתכתבויות בנושא "טלגראס", כאחד שיש לפנות אליו בעניין

 "( 26.03.19אימותים )סומן אלי ז'רקוס, 
הקובץ לא צורף 

 לדו"ח 

רס"ב אלי ז'רקוב  
  -( 1061860)מ.א. 

 סייבר להב

 עדי בן פורת

  -דו"ח פעולה 
ממצאים אודות עדי  
בן פורת מתוך פריט  

81283443 26.3.2019 

בתוך  -  Fit_IS_girlעל דיסק און קי שנתפס מאבישי רוזנבלום נמצאה תיקייה בשם @
התיקייה תמונות של עדי בן פורת, תעודת לשכת עורכי הדין ע"ש עדי בן פורת וצילום  

, 20 )נתיב התיקייה סומן "רחל אפריאט adi ben poratמסך של פרופיל פייסבוק ע"ש 
 ". 26/3/19, 21-24", התמונות סומנו "רחל אפריאט 26/3/19

הקבצים לא צורפו  
 לדו"ח 

רס"ר רחל אפריאט  
  -( 1240753)מ.א. 

 סייבר להב

 עדי בן פורת

דו"ח פעולה בדיקה 
ראשונית פריט  

טל"ס  - 81285229
Redmi note 19.3.2019 

"(, המשתמש  19/3/19,  20 )"רחל אפריאט mobogranבמכשיר נמצאה אפליקציית 
"(. בבדיקת 19/03/19, 21)"רחל אפריאט  miss fitnessהרשום באפליקציה הוא 

הקבוצות והצ'טים נראות אינדיקציות לקשרים עם משתמשים נוספים בטלגראס וכן 
בעלי  -קהילה, טלגראס -בקבוצות שונות הקשורות לטלגראס, למשל: פסיכדליה 

 ,Telegrassbot, Trip  ,Ak47, GALמיצוי קנאביס, הטריפ של עמוס,  -רישיון, טלגראס
Han solo, Africanos  (. 19/3/19י, -, מסמכים א22)סומן "רחל אפריאט" 

הקבצים לא צורפו  
 לדו"ח 

רס"ר רחל אפריאט  
  -( 1240753)מ.א. 

 סייבר להב

 עדי בן פורת

דו"ח פעולה פריט  
טל"ס עדי  - 81285229

 25.3.2019 בן פורת

 steve"הייזנברג", " -" לmiss_fit. נמצאו התכבויות בין "mobogramמותקן  בטל"ס
urkel " ,"trip" ,"לא זמין ואין מענה", "חושנפוס" ,"africanos" ,"ym420 מאדם" ,"

  user". בנוסף פרטי המשתמש בטלפון gal " ,"han solo" ,"38435902יוליה", "
accounts  ."והתכתבויות בהודעות בינה לבין איש הקשר "שלומי אלוףף הידרותרפיה 

 ". 25/03/2019, 3ההתכתבויות נצרבו לדיסק שסומן "רחל אפריאט 
הקבצים לא צורפו  

 לדו"ח 

רס"ר רחל אפריאט  
  -( 1240753)מ.א. 

 סייבר להב

 עדי בן פורת

דו"ח פעולה העתקת 
  - 81285229פריט 

טל"ס שיאומי עדי בן 
   טל"ס שיאומי של עדי בן פורת - 81285229העתקה של פריט  21.3.2019 פורת

רס"ר רחל אפריאט  
  -( 1240753)מ.א. 

 סייבר להב

 עדי בן פורת

ניתוח   -דו"ח פעולה 
חומר שהופק 

ממכשיר הטל"ס של 
 27.3.2019 עדי בן פורת

נמצאו התכתבויות   - trip" עם היוזר של  miss fitnessנבדקו התכתבויות של היוזר "
שולח לה קבצים )לא ניתן לראות את   Tripלפיהן נראה שהשניים קובעים להפגש. 

 תוכנם(.
   ". 27/3/19 1-3התכתובות סומנו "ערן בוחניק  

רס"ב ערן בוחניק 
  -( 1127950)מ.א. 

 433להב  -יאל"כ 



 שם הקובץ  חשוד
תאריך  

 כותב הדו"ח הערות תוכן מיצוי

 אופיר מישל 

בדיקת  -דו"ח פעולה 
מס'   SIMכרטיס 
  - 81278992פריט: 

 28.3.2019 אופיר מישל
  IMSIומספר  SIM - 8997250000035132337-מהבדיקה נמצא שמספר כרטיה ה

 (.  28/03/19 1)סומן לינוי סמון  425030003513233
הקובץ מצורף 

 לדו"ח 
רס"ר לינוי סמון 

 ( 58716390)מ.א. 

 אופיר מישל 

בדיקת  -דו"ח פעולה 
מס' פריט:   טאבלט

אופיר  - 81278950
   לא נמצאו ממצאים רלוונטיים 27.3.2019 מישל

רס"ר לינוי סמון 
 ( 58716390)מ.א. 

 ניר ברנר

בדיקת התכתבויות  
שאותרו בפלאפון של  

החשוד ניר ברנר 
באפליקציית 

 25.3.2019 הטלגראס

הדיסק כולל התכתבויות אישיות של החשוד בטלגראס. החוקרת עברה על התכתבויות  
  -( עם פעילים נוספים בטלגראס NB-ו knaveretבין ניר ברנר )

פירוט המענקים  NBבמסגרת ההתכתבות שלח הייזנברג ל -. התכתבות עם הייזנברג 1
( 1-3) 1. )סומן אדוה השאש 2018לחודשים יולי, אוגוסט וספטמבר  NBשל 

 לגבי הזמנת סמים מהייזנהרג. NB( בהמשך ההתכתבות שיחה בה התעניין 25/3/2019
לאיזור מגוריו של החשוד על   5תיאום הגעת שליח  - 5לשליח  NB. התכתבות בין 2

מנת להעביר לו מענק )ההתכתבות כוללת תאריכים ומיקום הפגישה( )סומן אדוה 
 (. 25/3/2019( 1-14) 2השאש 

ליוסי על שירות  NBבמסגרת ההתכתבות מסביר  -ליוסי  NB. התכתבות בין 3
לתגבר בצוות עוקץ והוא נענה בחיוב. בהמשך   NB-, יוסי מציע לסוחרים. בנוסף

על המענקים שלא קיבל ואומר כי הוא מותיקי הטלגראס    NBההתכתבות מתלונן 
 (. 25/3/2019( 1-21) 3)סומן אדוה השאש 

בפני    NBבמסגרת ההתכתבות מציג את עצמו  - kingdavid-ל NB. התכתבות בין 4
kingdavid    .כמנהל בצוות עוקץ טלגראס ושואל אותו לגביי משתמש שהתלונן עליו

 (. 25/3/2019( 1-5) 4)סומן אדוה השאש 
-מדברים על אימות יוזרים של סוחרים. טריפ מציע ל -  trip-ל NB. התכתבות בין 5

NB  תפקיד בצוות אימותים במסגרתו בדוק את כל הנתונים של הסוחרים לרבות
(  1-86) 5מעוכבי אימות וכו'. )סומן אדוה השאש , סיבת חסימה, IDתקינות הסרטון, 

25/3/2019 .) 
לעבוד כמנהל  NB-במסגרת ההתכתבות גל מציע ל - gal-ל NB. התכתבות בין 6

משימות/  NB-משלוחים ושואל אותו אם יש משהו אחר שהוא רוצה. גל מציע ל
התקופה בה החתול  -מספר לגל שהחתול שלו מת )הערת חוקרת  NBעבודות נוספות. 

מת זהה לתקופה שבה מת החתול של ניר ברנר, לפי הפוסט שהעלה   NBשל 
 ( 25/3/2019( 1-33) 6לפייסבוק(. )סומן אדוה השאש 

הקבצים לא צורפו  
 לדו"ח 

רס"ר אדוה השאש  
  -( 1908468)מ.א. 
 433להב  - יאל"כ

קיבלה את הדיסר  
 מרחל אפריאט

 ניר ברנר

דו"ח פעולה בדיקת 
  - 81279155פריט 

ניר   xiaomiטל"ס 
 25.3.2019 ברנר

", papush", "5", "הייזנברג", "שליח wanderr lush" -ל NBנמצאו התכתבויות בין 
"optimus prime" ,"king david 24/6" ,"groot NO-scret" ,"dushi " ,"pinkey ,"
"trip" ,"Avi Barvaz" ,"dove" ,"אבאל'ה" ,"han solo" ,"פנחס" ,"steve urkel  ,"
"papush " ,"papa ganja" ,"יוסי" ,"ponny" ,"gal" ,"pok pok " ,"mush 

mushoni" ,"sheila" ,"ak47 ." 
ונצרבו לדיסק   PDFהדו"ח לא כולל פירוט של ההתכתבויות. הצ'טים יוצאו לקובץ 

 ". 25/03/19, 1שסומן "רחל אפריאט 
הקבצים לא צורפו  

 לדו"ח 

רס"ר רחל אפריאט  
  -( 1240753)מ.א. 

 סייבר להב



 שם הקובץ  חשוד
תאריך  

 כותב הדו"ח הערות תוכן מיצוי

 ניר ברנר

ניתוח  -דו"ח פעולה 
חומר שהופק 

ממכשיר הטל"ס של 
 27.3.2019 ניר ברנר

קיימות התכתבויות בין   - tripוהיוזר  NBבדיקת התכתבויות בין היוזר של החשוד 
ההתכתבויות כוללות למשל: שיחות על   -עמ'(  86) 8.5.2018-10.3.2019התאריכים 

מבקש שטריפ יכניס אותו לפסיכודליה או יפנה אותו  Nרוצה להחזיר,  NB-יוזר ש
שאחד הסוחרים שלהם בחו"ל הבריח "חומר אש".   NBמספר ל  TRIPלמנהל אחר. 

TRIP  מבקש מNB .עזרה בצוות אימותים וחזרה של מתפקדים. יש דוגמאות נוספות 
הקבצים לא צורפו  

 לדו"ח 

רס"ב ערן בוחניק 
  -( 1127950)מ.א. 

 433להב  -יאל"כ 

 אדיר חבני

בדיקת  -דו"ח פעולה 
 SDמוצגים, כרטיסי 

אדיר  - Micro SD -ו
 לא נמצאו ממצאים רלוונטיים 24.3.2019 חבני

הקבצים לא צורפו  
 לדו"ח 

רס"ב אורן ארד )מ.א.  
סייבר  -( 1068246

 להב 

 עמרי מאירסון 

בדיקת  -דו"ח פעולה 
מוצגים, מדיה נתיקה 

 ממצאים רלוונטייםלא נמצאו  24.3.2019 עמרי מאירסון -
הקבצים לא צורפו  

 לדו"ח 

רס"ב אורן ארד )מ.א.  
סייבר  -( 1068246

 להב 

 עמרי מאירסון 

בדיקת   –דוח פעולה 
  81281123פריט מס' 

מחשב נייד של חב'  –
APPLE   שנתפס

 27.3.2019 מעמרי מאירסון 

  -בדיקה של מחשב מק בוק של החשוד 
הקושרים את החשוד לעבירות המיוחסות לו )לא ניתן נמצאו צילומי מסך של שיחות 

 לראות את ההתכתבויות(. 
 " 27/3/19 1התמונות סומנו על ידי "אורן א. 

הקבצים לא צורפו  
 לדו"ח 

רס"ב אורן ארד )מ.א.  
סייבר  -( 1068246

 להב 
החוקר רותם לוי הציג  

את התמונות בפני  
 החשוד 

 שמעון תוהמי

בדיקת  -דו"ח פעולה 
פריט מספר  

השייך  81279021
 לא נמצאו ממצאים רלוונטיים 21.3.2019 לחשוד שמעון תוהמי 

הקבצים לא צורפו  
 לדו"ח 

רס"ר שושן בנימין 
  -( 1902435)מ.א. 

 סייבר להב

 שמעון תוהמי

בדיקת  -דו"ח פעולה 
פריט מספר  

מכשיר  81279107
apple ipad mini 2  

של החשוד שמעון  
 21.3.2019 תוהמי

 . נמצאו קבצי סיסמאות 1
, תמונה  ver test bot. נמצאו תמונות של קבוצת חמ"ל מנהלים, תמונות שונות של 2

צריך לתקן(  -של אישור פעולה של שליחת מטבעות ביטקויין )במקור כתוב ביטקויים 
 "(. 21/03/2019 5דולרים )הממצאים סומנו "שושן בנימין  79בסך של 

הקבצים מצורפים  
 לדו"ח 

רס"ר שושן בנימין 
  -( 1902435)מ.א. 

 סייבר להב

 שמעון תוהמי

בדיקת   -דו"ח פעולה 
פריט מספר  

השייך  81279021
 לא נמצאו ממצאים רלוונטיים 21.3.2019 לחשוד שמעון תוהמי 

קבצים אין 
 מצורפים 

רס"ר שושן בנימין 
  -( 1902435)מ.א. 

 סייבר להב

 שמעון תוהמי

בדיקת  -דו"ח פעולה 
העתקי פריטים 

השייכים לחשוד 
 לא נמצאו ממצאים רלוונטיים - כרטיסי סיםבדיקת  21.3.2019 שמעון תוהמי

אין קבצים 
 מצורפים 

רס"ר שושן בנימין 
  -( 1902435)מ.א. 

 סייבר להב



 שם הקובץ  חשוד
תאריך  

 כותב הדו"ח הערות תוכן מיצוי

 קרוננברגרז 

בדיקת  -דו"ח פעולה 
העתק פריט מספר  

מכשיר  81277045
הפלא של החשוד רז 

 25.3.2019 קרוננברג

   - plus messenger-על המכשיר נמצאו הודעות ב
 לטלגראס בוט אימותים  razimarazi-. הודעה מ1
"ברוכים הבאים לבוט האימותים   -. הודעה מטלגראס בוט אימותים ובה נכתב 2

הרשמי של טלגראס, טלגראס לוקחת את נושא טבאחת חבריה ולקוחותיה באופן 
 הרציני ביותר... אימות קליל ופרנסה בשפע" )שגיאות במקור(

טלגראס: "חברים יקרים עקב המצב פתחנו  -. הודעה לכיוונים דרום תל אביב 3
קבוצת עידכונים אנא ממכם הצטרפו כולם... אנה מימכם הצטרפו ותצרפו את כל  

 החברים למען המטרה הגדולה לגילזציה.." )שגיאות במקור(
 הבחור שבתמונה מתבקש ליצור קשר עם צוות עוקץ".  - wall of shame-. הודעה ל 4
 בה נכתב "ברוכים הבאים לבוט הגזע".  TelegrassBot-. הודעה שנשלחה ל5
 "  bitcoin 0/014ברוך ירושלים בה נכתב "כם, -ל  razi marazi-. הודעה מ6

 ". 25/03/2019 3ההתכתבויות סומנו "שושן בנימין 
הקבצים לא צורפו  

 לדו"ח 

רס"ר שושן בנימין 
  -( 1902435)מ.א. 

 סייבר להב

 יההב ביטון

דו"ח פעולה בדיקה 
פריט  -ראשונית 
, טל"ס 81277343

huawei15.3.2019 , יההב ביטון 

-ו mrtr4 -חשבונות משתמש באפליקציות שונות, כולל משתמשי טלגרם  14. אותרו 1
mushoni  (. 15/03/19, 1-2)סומן "רחל אפריאט" 

התחברויות לרשת   201התחברויות לרשתות אלחוטיות, מתוכן   263. בטל"ס נמצאו 2
 "(. 15/03/19,  3-9" )סומן "רחל אפריאט biton"-" וyahavבשם "

נכתב בין היתר על  -" mush mushoni outfservice" -. התכתבות בין "יוסי ראבק" ל3
  mrtr4רכישת סימים, פתיחת יוזר חדש והכנסתו לקבוצות. יההב מדבר על היוזר @

 "(. 15/03/19, 10-15)השיחות סומנו "רחל אפריאט 
מדברים בין היתר על החלפת היוזרים  -. התכתבויות בין אופטימוס פריים למוש 4

 (. 15/03/19, 16-17)סומן רחל אפריאט 
מתאמים לאן השליח יגיע, יההב אומר  -ש " למו5. התכתבות בין "מנהל משלוחים 5

 "(. 15/03/19, 18-20שהוא בנתניה בסופ"ש )סומן "רחל אפריאט 
מדברים על קהילות, כותב לה על המשחקים, רוצים  -. התכתבות בין שילה למוש 6

ג' בת"א ומשם להתפתח, אומר לה שגל לא היה מוכן שישו משחקים  50להתחיל עם 
שילה כותבת לו "בוקר טוב אבק",  8.7.2018-עם חומר של סוחרים. בהתכתבות מה

"מעכשיו אבק זה בר..הוא לקח לי את היוזר.. משהו כזה  -בתגובה יההב כותב לה 
@ahvack כותב לה "האמת שלא  12.7.2018-רק הכינוי עבר.. לא כל המשתמש..". ב

הייתי מחובר היום..אני בדיוק חוזר מה הטמנות ואני בלי יוזר ניהולי" )סומן "רחל 
יש לתקן את הדו"ח, לפי מה שאמיר אומר "(.  15/03/19, 1-54, מסמכים 21אפריאט 

 יההב הוא לא אבק, יש לקרוא את ההתכתבות במלואה.
הקבצים לא צורפו  

 לדו"ח 

  רס"ר רחל אפריאט
  -( 1240753)מ.א. 

 סייבר להב

 ניר הראל

דו"ח פעולה העתקת 
ובדיקת פריט  

 לא נמצאו ממצאים רלוונטיים -הועתק האייפד שנתפס מניר הראל  25.3.2019 81279072
הקבצים לא צורפו  

 לדו"ח 

רס"ר רחל אפריאט  
  -( 1240753)מ.א. 

 סייבר להב



 שם הקובץ  חשוד
תאריך  

 כותב הדו"ח הערות תוכן מיצוי

 ארז שמואלי

בדיקת פריט מספר  
שנתפס   81277202

 26.3.2019 אצל ארז שמואלי

נכנסו להתכתבויות  -בדיקת הטלגרם במכשיר הטל"ס של ארז שמואלי בפניו החקירה 
  -" המקושר לרן בוגנים lindaשהיו לו בטלגרם עם שם תצוגה "

" והיוזר הור  Eliran Rokenshtein. שם התצוגה של ארז שמואלי בטלגרם הוא "1
@EliranR 

 22.2.2019ללינדה היא בתאריך  Eliran Rokenshtein. ההתכתבות האחרונה בין 2
. רן בוגנים מבקש מארז שמואלי לקנות לו מטבעות ביטקויין בסכומים גבוהים. רן 3

מעביר לארז סכומי עסקאות וכתובות של ארנקים וארז שולח לרן אישורים מאתר  
 בלוקצ'יין על ביצוע עסקאות ביטקויין. 

מצורפים צילומי  
 המסך של השיחות

רס"מ ליאור רוטנברג  
-( 1146455)מ.א. 

 סייבר להב

 יהודית לוי 

בדיקת   -דו"ח פעולה 
פריטים השייכים  

   לא נמצאו ממצאים רלוונטיים 21.3.2019 לחשודה יהודית לוי 

רס"ר שושן בנימין 
  -( 1902435)מ.א. 

 סייבר להב

 בראל לוי
 -מיצוי מידע מחשב 

   ממצאים רלוונטייםלא נמצאו  27.3.2019 בראל לוי
  -פקד ערן סגל 

 יאחב"ל 

 יפית דואר

דו"ח פעולה בדיקת 
אפליקציית "טלגרם 

X 24.3.2019 81281697" בפריט 

, מס' טלפון Sheilaשם התצוגה באפליקציה:  -"  Xנבדקה אפליקצית "טלגרם 
 . Sheila420+, שם משתמש: @972504519085

בצ'ט עם "לא זמין ואין מענה" כותבת לו שיש לה חשק לחזור למערכת. בצ'ט עם 
כותבת לו  Papa Ganjaקלימרו כותבת לו שתדאג לו לטעימה כשיהיה מוכן. בצ'ט עם 
, Africanos -שלא ידעה שהוא עדיין במערכת. בנוסף קיימים גם צ'טים עם 

Hushnapus, Optimus Prime, Mr. T, Trip (Bot  צילומי מסך סומנו "אלי ז'רקוב .)
24.3.19 shila ." 

הקובץ לא צורף 
 לדו"ח 

רס"ב אלי ז'רקוב  
  -( 1061860)מ.א. 

 סייבר להב

 יפית דואר

בדיקת  -דו"ח פעולה 
  - 81283301פריט 
HDD   נייד שנתפס

   לא נמצאו ממצאים רלוונטיים 25.3.2019 מיפית דואר 

רס"ב אורן ארד )מ.א.  
סייבר  -( 1068246

 להב 

 יפית דואר

העתקת  -דו"ח פעולה 
  - 81283301פריט 
HDD   נייד שנתפס

   81283301הועתק מהכונן הקשיח מס'  Image -קובץ ה 24.3.2019 מיפית דואר 

רס"ב אורן ארד )מ.א.  
סייבר  -( 1068246

 להב 

 חיים דוד סילבר

בדיקת  –דו"ח פעולה 
מוצגים של חיים דוד 

   לא נמצאו ממצאים רלוונטיים 19.3.2019 סילבר

רס"ב אלי ז'רקוב  
  -( 1061860)מ.א. 

 סייבר להב

 תמיר לשם

בדיקת  –דו"ח פעולה 
מוצגים של תמיר 

   לא נמצאו ממצאים רלוונטיים 19.3.2019 לשם 

  רס"ב אלי ז'רקוב
  -( 1061860)מ.א. 

 סייבר להב

 תמיר לשם

הצהרת מחזיק 
במחשב ו/או דבר  

       המגלם חומר מחשב 
רס"מ מרינה אצונמן  

)?( 

 סטיבן אהרונוב 
בדיקת  –דו"ח פעולה 

 24.3.2019 81277497פריט 

( שנתפס מהחשוד סטיבן אהרונוב. נמצאה 81277494נמצאה בדיסק און קי )פריט 
. צילומי מסך סומנו "אלי Excelטבלאות  12ובתוכה  scrapedMembersתיקייה בשם 

 ". 1 24.3.3019ז'רקוב 
הקובץ לא צורף 

 לדו"ח 

רס"ב אלי ז'רקוב  
  -( 1061860)מ.א. 

 סייבר להב

 יבגני ביחלו 

ניתוח  -דו"ח פעולה 
חומר שהופק 

ממכשיר הטל"ס של 
 27.3.2019 יבגני ביחלו 

  - TRIP" עם היוזר של CROOSANGELבדיקת התכתובות של היוזר של החשוד "
עמ'(.  השניים משוחחים   137) 28.2.2019עד  26.9.2018נמצאו צ'טים בין התאריכים 

 על אימותי סוחרים, איומים של סוחרים, שיחות על פרטים של שוטרים. 
התכתובות לא  

 צורפו לדו"ח 

רס"ב ערן בוחניק 
  -( 1127950)מ.א. 

 433להב  -יאל"כ 



 שם הקובץ  חשוד
תאריך  

 כותב הדו"ח הערות תוכן מיצוי

 שמעון אוליאל 

דפדוף בפריט מספר  
טלפון נייד   -81277592

בצבע שחור שנתפס 
אצל שמעון יצחק  

 19.3.2019 אוליאל

   -ממצאים ממכשיר הטל"ס של שמעון אוליאל 
צילום מסך בו רואים כי בטלפון יש את אפליקציית  -19.3.19מיום  1. ליאור רוטנברג 1

Telegram ו- Telegram x . 
אותרו שלושה שמות תצוגה בתוך אפליקציית  -19.3.19מיום  2. ליאור רוטנברג 2

Telegram x . 
קבוצות וצ'אטים בתוך אפליקציית  -19.3.19מיום  1-6מסמכים  3. ליאור רוטנברג 3

 טלגראם. 
 . Eawk Eyeצאט עם  -19.3.19מיום  4. ליאור רוטנברג 4
התכתבויות של ג'ינג'י מתוך קבוצת  -19.3.19מיום  1-3מסמכים  5. ליאור רוטנברג 5

 ירושלים של ירוק. 
 בוט ביקורת.-מתוך טלגראס -19.3.19מיום  6. ליאור רוטנברג 6
 . Telegrass_commanderמתוך בוט  -19.3.19מיום  7. ליאור רוטנברג 7
-מתוך קבוצת ירושלים של ירוק -19.3.19מיום  1-2מסמכים  8. ליאור רוטנברג 8

 הזמנות למשלוח.  2ממתינות  12.3.19הזמנות. בתאריך 
מתוך קבוצת "הצפרדע הירוק   -19.3.19מיום  1-17מסמכים  9. ליאור רוטנברג 9

מרכז" על פי הכתוב בצ'אטים עולה כי מדובר בקבוצה בה "ג'ינג'י" מפרסם סמים 
 להזמנות ומשלוחים. מפרסם תמונות של סמים.

צאטים עם אלכסיי מוזרוב בנוגע -19.3.19מיום  1-13מסמכים  10. ליאור רוטנברג 10
 למכירה ואיסוף סמים. 

בנוגע למשלוח של  ADצאטים עם  -19.3.19מיום  1-3מסמכים  11. ליאור רוטנברג 11
 .5נורטון 

צאטים עם "גבר על" בנוגע מכירה   -19.3.19מיום  1-6מסמכים  12רג . ליאור רוטנב12
 ואיסוף סמים. 

 ". sandorצאט עם " -19.3.19מיום  13. ליאור רוטנברג 13
תמונות מתוך גלריית התמונות  -19.3.19מיום  1-7מסמכים  14. ליאור רוטנברג 14

 בטלפון. 
שם המשתמש "ג'ינג'י" מקושר -19.3.19מיום  1-7מסמכים  15. ליאור רוטנברג 15

. שם המשתמש "נמו )לא 058-3908168ולמספר הטלפון  GLGLPT120לשם התצוגה 
. שם 050-9481709" ולמספר הטלפון Nemo360בסיקרט(" מקושר לשם התצוגה "

 . 058-3908169המשתמש "שמש" מקושר למספר הטלפון 
התכתובות לא  

 צורפו לדו"ח 

רס"מ ליאור רוטנברג  
-( 1146455)מ.א. 

 סייבר להב



 שם הקובץ  חשוד
תאריך  

 כותב הדו"ח הערות תוכן מיצוי

 שמעון אוליאל 

המשך בדיקת פריט  
 81277592מספר 

שנתפס משמעון 
 25.3.2019 יצחקי אוליאל 

 חיפוש בטל"ס של החשוד, נמצאו הממצאים הבאים:
בחיפוש בהסטורית הנסיעות בוויז בטלפון של  -25.3.19מיום  1. ליאור רוטנברג 1

מדובר בכתובת המגורים  –38את הכתובת ראשון לציון, הדיונון  שמעון אוליאל איתרי
 של רן בוגנים ונופר אנה פרנקל. 

צילום של חלק מאנשי הקשר בטלפון   -25.3.19מיום  1-4מסמכים  2. ליאור רוטנברג 2
ניתן להבחין בבני משפחתו של שמעון ובאיש קשר בשם   -של שמעון אוליאל 

מדובר במספר הטלפון של רן   -052-7089918"הייזנברג" שמספר הטלפון שלו הוא 
 בוגנים והכינוי "הייזנברג" הוא אחד משמות התצוגה של רן בוגנים בטלגראס. 

הודעות עם איש קשר בשם "דב סאבו   -25.3.19מיום  1-3מסמכים  3. ליאור רוטנברג 3
 אמסטרדם. 

-052ון הודעות עם מספר טלפ  -25.3.19מיום  1-3מסמכים  4. ליאור רוטנברג 4
 מההודעות עולה כי מדובר כנראה במכירה וקנייה של סמים. 6896622

מההודעה   -053-7056094הודעות עם מספר טלפון  -25.3.19מיום  5. ליאור רוטנברג 5
מבדיקת מספר הטלפון   -אבא של שמעון אוליאל נפטר 16.6.18עולה כי בתאריך 

 במערכת המשטרתית עולה כי מדובר במספר פריפייד.
רשימה של אנשי קשר ששמעון   -25.3.19מיום  1-3מסמכים  6. ליאור רוטנברג 6

הודעה אחרונה עם מספר טלפון  7.5.18בתאריך  -אוליאל קיבל ושלח להם הודעות
055-9541753-yosef meshi 16552-   מבדיקת מספר הטלפון במערכת המשטרתית

 עולה כי מדובר במספר פריפייד.
שמעון אוליאל קיבל הודעה   26.4.18בתאריך  -25.3.19ם מיו 7. ליאור רוטנברג 7

 ייד מווסטרן יוניון כי יוסף משי לקח את הכסף ששמעון העביר לו. D29לנ+
התכתובות לא  

 צורפו לדו"ח 

רס"מ ליאור רוטנברג  
-( 1146455)מ.א. 

 סייבר להב

 דוד סילבר

מחשב נישא של חברת 
אפל שנתפס מדוד  

 14.3.2019 סילבר
החשוד טוען שהמחשב משמש לעבודה אך שייך לו ובשימושו. אין פגיעה בחברה  

   כתוצאה מהחזקת המחשב

רס"ב אורן ארד )מ.א.  
סייבר  -( 1068246

 להב 

 דוד אשיר

בדיקת פריט  
טלפון  -  81277282

   של דוד אשיר
חיפוש שלש דוד אשיר ו/או שליח  -אפליקציית טלגרם  -של החשוד  בדיקת הטל"ס

 יאח"ה  -דני יופה    לא נמצאו ממצאים רלוונטיים - kingdavid21או  3מרכז 

 דוד אשיר

בדיקת פריט  
טלפון  -  81277282

 25.3.2019 של דוד אשיר

  -בדיקה האם יש ראיות הקושרות את דוד אשיר לטלפון ולעבירות סחר בסמים 
יוליה, שרה נתניהו ואנה אהרונוב. לא נמצא קשר לדוד    -חשבונות של טלגרם  3נמצאו 

 25/03/19 1אשיר. סומן דני יופה 
, 3** מההתכתבויות נראה שיש קשר הן לדוד אשיר )התכבויות של שליח 

צריך לכתוב דו"ח   -התכתבויות של קינג דיויד( והן לסמים )שיחות על משלוחים( 
 מחדש

התכתובות צורפו 
 יאח"ה  -דני יופה  לדו"ח 

 


